
یانش امن مبانی را
روش های متقارن-رمز نگاری

محسن هوشمند
هدانشکده تکنولوژی اطلاعات و علم رایان

ه زنجاندانشگاه تحصیلات تکمیلی علوم پای



رمزنگاری-مقدمه

برای فرستنده و گیرندهتبدیل داده به متن رمزی صرفا قابل خواندن
 کلیدkey یاcipherهر روش تبدیل

امن کردن ذخیره اطلاعات و ارسال اطلاعات

عرضة چهار بعد کلیدی از شش بعد امنیت
یکپارچگی پیام

عدم تغییر پیام

عدم انکار
عدم انکار ارسال پیام

احراز هویت
تشخیص هویت فرد یا رایانه

محرمانگی
اطمینان از نخواندن غیر

دارای سابقه
 جانشینیsubstitution

 جابجاییtransposition



رمزنگاری متقارن-مقدمه

رمزنگاری متقارن
رمزنگاری معمول

رمزنگاری تک کلید
معمول ترین رمزنگاری ها تا قبل از کلید عمومی

بیشترین استفاده در مقایسه با دیگر نوع ها حتی کلید عمومی
مطالب مربوط به رمزنگاری متقارن

معرفی مدل عمومی فرایند رمزنگاری متقارن

رمزنگاری های متقارن پیش از رایانه

استگانوگرافی

DES( ارد)استاندة رمزنگاری داده 

AES( ارپ)رمزنگاری پیشرفته استاندة 



اصطلاحچند -مقدمه

 متن اصلی
Plaintext

پیام اصلی که قرار بر رمز شدن آن است

متن رمز
Ciphertext

پیام در قالب رمز شده

در قالب لاطائلات!

 (رمز)رمزگذاری
Enciphering یاEncryption

فرایند تبدیل متن اصلی به متن رمز

 (کشف)رمزگشائی
Decryption  یاDeciphering

فرایند بازسازی متن اصلی از متن رمز

رمزنگاری
Cryptography

Cryptographic system یاCipher

 روش ها و طرح های مختلف مورد استفاده در ناخوانا کردن پیام و بازسازی پیام
اصلی

تحلیل رمز
Cryptoanalysis

 رمزکشف رمزشکنی یا

رمزگشائی پیام بدون دانشی درباره نحوة رمزگذاری

رمزشناسی
Cryptology

رمزنگاری و تحلیل رمز توأمان



بنیادها-رمزگذاری متقارن

متن اصلی

الگوریتم رمز گذاری
با جانشینی و جابجائی

کلید رمز
ورودی الگوریتم رمز نگاری
تغییر کلید موجب تغییر در خروجی
اکثر یا همة عملیات ها وابسته به کلید

متن رمز
 دو متن رمز متفاوت ⟸حاصل دو کلید متفاوت
 دنباله ای تصادفی از داده ها

الگوریتم رمزگشائی
معمولا الگوریتم رمزگذاری با ترتیب معکوس در اجرا
ورودی متن رمز و کلید رمز



نیازمندی ها-رمزنگاری متقارن

الگوریتم رمزگذاری قوی

داشتن نسخة یکسان از کلید رمز با روشی امن

امنیت رمزگذاری وابسته به کلید تا الگوریتم
به دیگر سخن، عدم نیاز به مخفی داشتن الگوریتم و کافی بودن مخفی داشتن کلید



معیارهای طبقه بندی روش های رمزگذار

نوع عملیات تبدیل-الف
مبنی بر دو اصل عمومی

 جانشینیsubstitution

نگاشت هر نویسة متن اصلی به عنصری دیگر
 جابجائیtransposition

تغییر ترتیب نویسه های متن اصلی
سیستم های ترکیبی

چند مرحله از جانشینی و جابجائی

تعداد کلید مورداستفاده-ب
 مخفی، معمول-کلید، کلید-رمزنگاری متقارن، تک⟸استفادة فرستنده و گیرنده از کلید یکسان
عمومی-کلید، کلید-دو، نامتقارنرمزنگاری ⟸ های متفاوتاستفادة فرستنده و گیرنده از کلید

روش پردازش متن-ج
رمز بلوکی

پردازش یک بلوک و دسته از داده ها در هر زمان

رمز دنباله ای
پردازش پیوستة داده های ورودی
تولید یک خروجی در هر زمان



انواع حمله به متن رمز شده

تحلیل رمز
تکیه بر 

نوع الگوریتم

اطلاعی عمومی از نویسه های متن اصلی

متن رمز متناظر-چند جفت متن  اصلی

استفاده از اطلاعات مذکور جهت استنتاج متن اصلی یا کلید رمز

حمله جستجو کامل
امتحان همة کلیدهای ممکن بر متن رمز تا یافتن متن اصلی

نیمی از کلیدها-میانگین تلاش



تحلیل رمز

فرض بر دانستن الگوریتم های رمزگذاری و رمزگشائی
در پی یافتن متن اصلی

یا متن اصلی و کلید هر دو



انواع تحلیل رمز

مبنی بر میزان اطلاع
صرفا وجود متن رمز-سخت ترین
گاهی اوقات دانستن الگوریتم رمزنگاری

امتحان تمامی کلیدها
 بزرگی فضای کلید، غیرعملی شدن

اعمال روش های آماری
نیاز به دانستن کلیتی از متن اصلی
(انگلیسی، فارسی، فایل اجرائی،  متن جاوا، فایل حسابداری، امثالهم)

اطلاع از تکرار الگو در متن اصلی
پست اسکریپت دارای الگوئی تکراری در شروع فایل
سرهای استانده

 متن اصلی معلوم

محتمل-کلمهةحمل
دانستن بخشی از محتوای پیام
حملة متن اصلی انتخابی

«تحلیل رمز تفاضلی»

اطلاعات در دسترس تحلیل گر رمزنوع حمله

صرفا متن رمز
الگوریتم رمزگذاری•
متن رمز•

همتن اصلی دانست
الگوریتم رمزگذاری•
متن رمز•
متن رمز-متن اصلیچند جفت•

یمتن اصلی انتخاب
الگوریتم رمزگذاری•
متن رمز•
اظر آنبه همراه متن رمز متنمتن اصلی انتخابی تحلیل گر•

متن رمز انتخابی
الگوریتم رمزگذاری•
متن رمز•
اظر آنبه همراه متن اصلی متنمتن رمز انتخابی تحلیل گر•

متن انتخابی

الگوریتم رمزگذاری•
متن رمز•
اظر آنبه همراه متن رمز متنمتن اصلی انتخابی تحلیل گر•
اظر آنبه همراه متن اصلی متنمتن رمز انتخابی تحلیل گر•



انواع تحلیل رمز

unconditionally secureامن -بی قید
نبود اطلاع کافی در متن رمز برای یافتن الگو در متن اصلی
استقلال از میزان امکانات و زمان در اختیار
نبود چنین الگوریتمی در عمل

 امن-رایانشی»به « امنیت بی قید و شرط»چرخاندن روی از جای»

در صورت برآورده شدن یکی از دو شرط زیر←امن-رایانشی
بیشتر بودن هزینة شکستن رمز از ارزش اطلاع رمز شده
بیشتر بودن زمان موردنیاز جهت شکستن رمز از عمر مفید استفاده از اطلاع



حمله جستجو کامل

میانگین امتحان کلید ها برابر نصف تعداد کلیدها

نیاز به روشی جهت تشخیص متن اصلی
فارسی، انگلیسی
خودکارسازی

تشخیص سخت تر با فشرده سازی پیام پیش از رمزنگاری 
سخت تر شدن خودکارسازی

مکمل روش جستجو کامل
 درجه ای از اطلاع از متن اصلی



معرفی چند نمونه-روش  رمزهای سنتی

ویژگی ها
از زمرة روش های کلید متقارن
صرفا وجه محرمانگی داده
روش های متقدم مبنی بر الفبا

 دودوئیروش های جدید مبنی بر اطلاع

مبتنی بر جانشینی و جابجائی

فن های جانشینی
جانشینی حروف متن با حروف دیگر یا اعداد یا نمادها

در صورت دودوئی بودن

 دودوئیجانشینی الگوهای دودویی متن اصلی با الگوهای



روش های جانشینی

روش سزار 
به نظر قدیمی ترین و ساده ترین

روش رمز جابجائی

از نوع جانشینی هر حرف با حرفی دیگر

 در رسم الخط انگلیسی۲۵در رسم الخط فارسی و صفر تا ۳۱بین صفر تا

جانشینی حرف با حرفی با سه فاصله از آن

غیرامن

تعمیم روش سزار
در صورت دانستن روش سزار
الگوریتم امتحان تمام کلیدها در فارسی یا انگلیسی

meet me after the session

PHHW PH DIWHU WKH VHVVLRQ

a b c d e f g h i j k l m n o p q r s t u v w x y z

D E F G H I J K L M N O P Q R S T U V W X Y Z A B C

a b c d e f g h i j k l m n o p q r s t u v w x y z

0 ۱ ۲ ۳ ۴ ۵ ۶ ۷ ۸ ۹ ۱۰ ۱۱ ۱۲ ۱۳ ۱۴ ۱۵ ۱۶ ۱۷ ۱۸ ۱۹ ۲۰ ۲۱ ۲۲ ۲۳ ۲۴ ۲۵

𝐶 = 𝐸 ۳, 𝑝 = 𝑝 + ۳ %۲۶ حرفیالفبای لاتین جابجائی سه

رمزگذاری
𝐶 = 𝐸 𝑘, 𝑝 = 𝑝 + 𝑘 %۲۶ kلید الفبای لاتین جابجائی به اندازه ک

𝐶 = 𝐸 ۳, 𝑝 = 𝑝 + ۳ %۳۲ حرفیالفبای فارسی جابجائی سه

𝐶 = 𝐸 𝑘, 𝑝 = 𝑝 + 𝑘 %۳۲ kلید الفبای فارسی جابجائی به اندازه ک

𝑝 = 𝐷 𝑘, 𝑝 = 𝐶 − 𝑘 %۲۶ kلید الفبای لاتین جابجائی به اندازه ک
رمزگشائی

𝑝 = 𝐷 𝑘, 𝑝 = 𝐶 − 𝑘 %۳۲ kلید الفبای فارسی جابجائی به اندازه ک

یهونملگکقفغعظطضصشسژزرذدخحچجثتپبا

پبایهونملگکقفغعظطضصشسژزرذدخحچجثت



روش های جانشینی

دلایل امکان تحلیلی رمز جستجو کامل
 شناخته بودن الگوریتم های رمزگذاری و رمزگشائی

چنین بودن در تقریبا تمامی اوقات

 کلید ۲۶یا ۳۲نیاز به امتحان صرفا
 تعداد زیاد کلید-دلایل غیرممکنی جستجوی کاملاز

مشخص بودن زبان متن اصلی
کمک ناشناخته بودن متن اصلی به تشخیص ناپذیری متن اصلی خروجی

فشرده سازی



تک الفبائی-روش  رمزهای سنتی

روش جانشینی ساده
دلبخواه از نویسه های الفبااستفاده از جایگشتی

 جایگشت ممکن!۳۲حرف دارای ۳۲جهت
جایگشت؟

 علائمافزودن کلیدهای بیشتر با افزودن اعداد و دیگر امکان

حتی بزرگتر از فضای جستجوی ارد

(تک الفبائی)حرفی -روش جانشینی تک

اما در صورت انتخاب جایگشت های واضح، بالا بودن احتمال شکست

با دانستن الگوهای زبان اصلی

a b c d e f g h i j k l m n o p q r s t u v w x y z

K D G F N S L V B W A H E X J M Q C P Z R T Y I U O

یهونملگکقفغعظطضصشسژزرذدخحچجثتپبا

صلژسذزشرظیپجضکتحخافنهثگربوغمقعطچ



تک الفبائی-روش  رمزهای سنتی

 قائم مقامروش
روش یوسفی
رمز ناصری



تک الفبائی-روش  رمزهای سنتی

رمز جانشینی تک الفبائی
monoalphabetic substitution cipher

امکان حمله؟
نوعی دیگری از حملات

در صورت اطلاع تحلیل گر رمز از نوع متن اصلی

استخراج الگوها از زبان

مقایسه با بسامد تکرار حروف در زبان اصلی

مناسب در صورت طولانی بودن متن رمز
 قدم بعد

اختصاصی دلخواه

روش دی گرم .ث.بدنبال الگوهای دیگر، کلمات بسامد بالا در زبان، م : روشمندتر ،(DIGRAM)

A ۸/۱۶۷ N ۶/۷۴۹

B ۱/۴۹۲ O ۷/۵۰۷

C ۲/۷۸۲ P ۱/۹۲۹

D ۴/۲۵۳ Q ۰/۰۹۵

E ۱۲/۷۰۲ R ۵/۹۸۷

F ۲/۲۲۸ S ۶/۳۲۷

G ۲/۰۱۵ T ۹/۰۵۶

H ۶/۰۹۴ U ۲/۷۵۸

I ۶/۹۹۶ V ۰/۹۷۸

J ۰/۱۵۳ W ۲/۳۶۰

K ۰/۷۷۲ X ۰/۱۵۰

L ۴/۰۲۵ Y ۱/۹۷۴

M ۲/۴۰۶ Z ۰/۰۷۴



تک الفبائی-روش  رمزهای سنتی

رمز جانشینی تک الفبائی
monoalphabetic substitution cipher

امکان حمله؟
نوعی دیگری از حملات

در صورت اطلاع تحلیل گر رمز از نوع متن اصلی

استخراج الگوها از زبان

مقایسه با بسامد تکرار حروف در زبان اصلی

مناسب در صورت طولانی بودن متن رمز
 قدم بعد

اختصاصی دلخواه

روش دی گرم .ث.بدنبال الگوهای دیگر، کلمات بسامد بالا در زبان، م : روشمندتر ،(DIGRAM)

A ۸/۱۶۷ N ۶/۷۴۹

B ۱/۴۹۲ O ۷/۵۰۷

C ۲/۷۸۲ P ۱/۹۲۹

D ۴/۲۵۳ Q ۰/۰۹۵

E ۱۲/۷۰۲ R ۵/۹۸۷

F ۲/۲۲۸ S ۶/۳۲۷

G ۲/۰۱۵ T ۹/۰۵۶

H ۶/۰۹۴ U ۲/۷۵۸

I ۶/۹۹۶ V ۰/۹۷۸

J ۰/۱۵۳ W ۲/۳۶۰

K ۰/۷۷۲ X ۰/۱۵۰

L ۴/۰۲۵ Y ۱/۹۷۴

M ۲/۴۰۶ Z ۰/۰۷۴



یجانشین-الفبائیتک -روش  رمزهای سنتی
P ۱۳/۳۳ H ۵/۸۳ F ۳/۳۳ B ۱/۶۷ C 0

Z ۱۱/۶۷ D ۵/۰۰ W ۳/۳۳ G ۱/۶۷ K 0

S ۸/۳۳ E ۵/۰۰ Q ۲/۵۰ Y ۱/۶۷ L 0

U ۸/۳۳ V ۴/۱۷ T ۲/۵۰ I ۰/۸۳ N 0

O ۷/۵۰ X ۴/۱۷ A ۱/۶۷ J ۰/۸۳ R 0

M ۶/۶۷

UZQSOVUOHXMOPVGPOZPEVSGZWSZOPFPESXUDBMETSXAIZ

VUEPHZHMDZSHZOWSFPAPPDTSVPQUZWYMXUZUHSX

EPYEPOPDZSZUFPOMBZWPFUPZHMDJUDTMOHMQ

UZQSOVUOHXMOPVGPOZPEVSGZWSZOPFPESXUDBMETSXAIZ

t                              e       e t e    a    t h a t    e   e a                     a

VUEPHZHMDZSHZOWSFPAPPDTSVPQUZWYMXUZUHSX

e    t           ta    t     ha    e  ee a   e       th t       a 

EPYEPOPDZSZUFPOMBZWPFUPZHMDJUDTMOHMQ

e      e e tat       e          the           t

it was disclosed yesterday that several informal but

direct contacts have been made with political

representatives of the viet cong in moscow



روش  رمزهای سنتی

 رمز تک الفبائی
ساده جهت شکستن

انعکاس بسامد الفباء اصلی

راه حل-

 (  هوموفون ها)روش های هم واجی

اختصاص چند کد رمز به تک نویسه

تخصیص هر کد تصادفا یا دورا

باور گاوس شهیر به شکست ناپذیری رمز مذکور

اما صرفا تاثیر بر تک علامت ها و نه الگوهای چند حرفی

رمزکردن چند حرف از متن اصلی

 استفاده از چند رمز





پلی فر-روش  رمزهای سنتی

رمز چندنویسه
رمز پلی فر معروف ترین

 به مثابة تک واحد( دی گرم ها)در نظر گرفتن جفتی ها

رمز تک واحدها به جفتی های متن رمز

مخترع آن ویتستون اما مشهور به نام توزیع کنندة آن پلی فر

از نوع رمزگذاری جانشینی
 ۵استفاده از ماتریس × حروف۵
رمزکردن جفت حروف

https://en.wikipedia.org/wiki/Playfair_cipher



پلی فر-روش  رمزهای سنتی

۵تولید ماتریس کلید -الف × ۵
هر درایه یک حرف
هر خانه حرف منحصر به فرد

 حروفI وJدر یک خانه

حروف ابتدایی در ماتریس حروف کلید، سپس  بقیه حروف الفبا به ترتیب

M O N A R

C H Y B D

E F G I/J K

L P Q S T

U V W X Z



پلی فر-روش  رمزهای سنتی

رمزگذاری-ب
 تقسیم کلمه به قطعات دو حرفی

 در صورت فرد بودن افزودنzبه قطعه آخر
Mohsen بهmo وhs وen

جفت ها نباید یکی باشند
Hello بهhe وlx وlo

قواعد رمزگذاری
هر دو حرف در یک ستون

جاگذاری حرف زیر هر یک
ME بهCL

 ردیفهر دو حرف در یک
 یکهر سمت راست جاگذاری حرف
ST بهTL

در غیر صورت های بالا
تشکیل مستطیل و برداشتن از گوشه های مخالف افقی
NT بهRQ

M O N A R

C H Y B D

E F G I/J K

L P Q S T

U V W X Z

M O N A R

C H Y B D

E F G I/J K

L P Q S T

U V W X Z

M O N A R

C H Y B D

E F G I/J K

L P Q S T

U V W X Z



پلی فر-روش  رمزهای سنتی

هر دو حرف در یک ستون

جاگذاری حرف بالای هر یک

CL بهME

 ردیفدو حرف در یک هر

 سمت چپ هر یکجاگذاری حرف

TL بهST

در غیر صورت های بالا

تشکیل مستطیل و برداشتن از گوشه های مخالف افقی

RQ بهNT

M O N A R

C H Y B D

E F G I/J K

L P Q S T

U V W X Z

M O N A R

C H Y B D

E F G I/J K

L P Q S T

U V W X Z

M O N A R

C H Y B D

E F G I/J K

L P Q S T

U V W X Z



پلی فر-روش  رمزهای سنتی

استاندة ارتش بریتانیا در جنگ جهانی اول

 استفادة امریکا و متفقین از آن در طول جنگ دوم جهانی

جهت محافظت از داده های مهم ولی غیرامن

مزایا
 مورد تک نویسا۲۵نویسا به جای -مورد جفت۶۲۵کلیدهای بیشتر

معرفی به عنوان غیرقابل شکست

 نیاز به متن رمز بیشتر جهت شکستن رمز در روش  تحلیل بسامدی

معایب
خود معکوسی جانشینی



روش  رمزهای سنتی



یادآوری و چند نکتة جدید



پیمانه ای( حساب)ریاضی 

پیمانه

mod

𝑎، آنگاه 𝑛و عدد طبیعی 𝑎عدد صحیح  % 𝑛 برابر است با باقیمانده تقسیم𝑎 بر𝑛

:یادآوری الگوریتم تقسیم

𝑎 = 𝑞𝑛 + 𝑟, 0 ≤ 𝑟 < 𝑛; 𝑞 =
𝑎

𝑛

تغییر نمایش 

𝑎 =
𝑎

𝑛
× 𝑛 + 𝑎 % 𝑛

نمایش صوری عملگر پیمانه

𝑎 %𝑛 = 𝑎 −
𝑎

𝑛
× 𝑛, 𝑛 ≠ 0

۱۱%۷ = ۴,
−۱۱%۷ = ۳ 𝑛



رابطه هم نهشتی پیمانه

اظهار اینکه دو ورودی دارای باقیماندة یکسان با توجه به پیمانه داده شده

 ۷مثال ≡ پیمانه)۴ ۷یا (۳ ≡ ۴ 𝑚𝑜𝑑۳ ۷یا  ≡
۳

۴
 ۳به هنگام تقسیم بر ۱دارای باقیماندة ۴و ۷هر دوی

هم ارزی دو رابطة زیر:

۷ ≡ ۴ پیمانه ۳ ⟺ ۷% ۳ = ۴% ۳

 به سخن دیگر، یکسانی𝑎 ≡ 𝑏(پیمانه 𝑚) با مضرب صحیح بودن𝑎 − 𝑏 از𝑚

علامت هم نهشتی≡

در تعریف رده های افراز باقی مانده هاهم نهشتی استفاده از رابطه 
 اعدادی با باقیمانده یکسان به پیمانهmةتشکیل دهندة یک رده به پیمانm

 وجودm به پیمانة ( کلاس)ردهm



عمل های حساب پیمانه ای

nمجموعه اعداد طبیعی کوچکتر از 

𝑍𝑛 = 0,۱, … ,𝑛 − ۱
 مشهور به مجموعه باقی مانده ها به پیمانةn

هر عدد نمایش یک رده

 و ...و [۲]و [۱]و [0]نمایش با[𝑛 − به طوری که [۱
𝑟 = {𝑎: 𝑎 ∈ 𝑍, 𝑎}

 ۴رده های مانده به پیمانة
0 = {… ,−۱۶, −۱۲, −۸, −۴, ۰, ۴, ۸, ۱۲, ۱۶, … }

۱ = {… ,−۱۵, −۱۱, −۷, −۳, ۱, ۵, ۹, ۱۳, ۱۷, … }

۲ = {… ,−۱۴, −۱۰, −۶, −۲, ۲, ۶, ۱۰, ۱۴, ۱۸, … }

۳ = {… ,−۱۳, −۹, −۵, −۱, ۳, ۷, ۱۱, ۱۵, ۱۹, … }

انتخاب کوچکترین عدد نامنفی به عنوان نشان رده



رابطه هم نهشتی پیمانه

ویژگی ها

ی هم ارزی هم نهشتی رابطه ابنابراین -به ترتیب نمایش خاصیت های بازتابی و تقارن و تراگذریIVو IIIو IIموارد 
. است

I. 𝑚| 𝑎 − 𝑏 ⟹ 𝑎  ≡
𝑚

𝑏

II. 𝑎  ≡
𝑚

𝑎

III. 𝑎  ≡
𝑚

𝑏 ⟹ 𝑏  ≡
𝑚

𝑎

IV. 𝑎  ≡
𝑚

𝑏, 𝑏  ≡
𝑚

𝑐 ⟹ 𝑎  ≡
𝑚

𝑐

V. 𝑎  ≡
𝑚

𝑏, 𝑐  ≡
𝑚

𝑑 ⟹  𝑎 + 𝑐  ≡
𝑚

𝑏 + 𝑑

𝑎𝑐  ≡
𝑚

𝑏𝑑

VI. 𝑎  ≡
𝑚

𝑏 ⟹ 𝑎𝑘  ≡
𝑚

𝑏𝑘



عمل های حساب پیمانه ای

mعملگر پیمانه 

 0,۱}نگاشت کنندة تمامی اعداد صحیح به مجموعه های, … ,(𝑚 − ۱)}
امکان تعریف عملیات های ریاضی که محدود به مجموعه باقی بمانند: پرسش  .

پاسخ مثبت و در روشی به نامه حساب پیمانه ای

 دارای ویژگی های

𝑎 %𝑚 + 𝑏 %𝑚 %𝑚 = 𝑎 + 𝑏 %𝑚

𝑎 %𝑚 − 𝑏 %𝑚 %𝑚 = 𝑎 − 𝑏 %𝑚

𝑎 %𝑚 × 𝑏 %𝑚 %𝑚 = 𝑎 × 𝑏 %𝑚

 مورد اول𝑎 %𝑚 = 𝑟𝑎 و𝑏 %𝑚 = 𝑟𝑏

⟸𝑎 = 𝑟𝑎 + 𝑗𝑚 و𝑏 = 𝑟𝑏 + 𝑘𝑚

𝑎 + 𝑏 %𝑚 = 𝑟𝑎 + 𝑗𝑚 + 𝑟𝑏 + 𝑘𝑚 %𝑚

= 𝑟𝑎 + 𝑟𝑏 %𝑚

= 𝑎 %𝑚 + 𝑏 پیمانه 𝑚 %𝑚



عمل های ریاضیات پیمانه ای

۱۱-مثال % ۸ = %۱۵و ۳ ۸ = ۷
(۱۱ % ۸) + (۱۵% ۸) % ۸ = ۱۰% ۸ = ۲

۱۱ + ۱۵ % ۸ = % ۸ = ۲

۱۱ % ۸ − (۱۵%۸) % ۸ = −۴% ۸ = ۴
۱۱ − ۱۵ % ۸ = −۴% ۸ = ۴

(۱۱ % ۸) × (۱۵% ۸) % ۸ = ۲۱% ۸ = ۵
۱۱ × ۱۵ % ۸ = ۱۶۵% ۸ = ۵



عمل های ریاضیات پیمانه ای

توان رسانی-مثال
۱۱۷ % ۱۳ = ۲
با ضرب متوالی

۱۱۲ = ۱۲۱  ≡
۱۳

۴

۱۱۴ = ۱۱۲ ۲
 ≡
۱۳

۴۲  ≡
۱۳

۳

۱۱۷ = ۱۱ × ۱۱۲ × ۱۱۴

۱۱۷  ≡
۱۳

۱۱ × ۴ × ۳  ≡
۱۳

۲



عمل های ریاضیات پیمانه ای

-مثال

۸عملیات ها به پیمانة 

+ 0 ۱ ۲ ۳ ۴ ۵ ۶ ۷

0 0 ۱ ۲ ۳ ۴ ۵ ۶ ۷

۱ ۱ ۲ ۳ ۴ ۵ ۶ ۷ 0

۲ ۲ ۳ ۴ ۵ ۶ ۷ 0 ۱

۳ ۳ ۴ ۵ ۶ ۷ 0 ۱ ۲

۴ ۴ ۵ ۶ ۷ 0 ۱ ۲ ۳

۵ ۵ ۶ ۷ 0 ۱ ۲ ۳ ۴

۶ ۶ ۷ 0 ۱ ۲ ۳ ۴ ۵

۷ ۷ 0 ۱ ۲ ۳ ۴ ۵ ۶

× 0 ۱ ۲ ۳ ۴ ۵ ۶ ۷

0 0 0 0 0 0 0 0 0

۱ 0 ۱ ۲ ۳ ۴ ۵ ۶ ۷

۲ 0 ۲ ۴ ۶ 0 ۲ ۴ ۶

۳ 0 ۳ ۶ ۱ ۴ ۷ ۲ ۵

۴ 0 ۴ 0 ۴ 0 ۴ 0 ۴

۵ 0 ۵ ۲ ۷ ۴ ۱ ۶ ۳

۶ 0 ۶ ۴ ۲ 0 ۶ ۴ ۲

۷ 0 7 ۶ ۵ ۴ ۳ ۲ ۱

۸پیمانة معکوس جمع و ضرب به ۸پیمانة ضرب  به ۸به پیمانة جمع 

𝑤 −𝑤 𝑤−۱

0 0 −

۱ ۷ ۱

۲ ۶ −

۳ ۵ ۳

۴ ۴ −

۵ ۳ ۵

۶ ۲ −

۷ ۱ ۷

توجه به تفاوت رفتاری جمع و ضرب



عمل های ریاضیات پیمانه ای

-مثال

۷عملیات ها به پیمانة 

+ 0 ۱ ۲ ۳ ۴ ۵ ۶

0 0 ۱ ۲ ۳ ۴ ۵ ۶

۱ ۱ ۲ ۳ ۴ ۵ ۶ 0

۲ ۲ ۳ ۴ ۵ ۶ 0 ۱

۳ ۳ ۴ ۵ ۶ 0 ۱ ۲

۴ ۴ ۵ ۶ 0 ۱ ۲ ۳

۵ ۵ ۶ 0 ۱ ۲ ۳ ۴

۶ ۶ 0 ۱ ۲ ۳ ۴ ۵

× 0 ۱ ۲ ۳ ۴ ۵ ۶

0 0 0 0 0 0 0 0

۱ 0 ۱ ۲ ۳ ۴ ۵ ۶

۲ 0 ۲ ۴ ۶ ۱ ۳ ۵

۳ 0 ۳ ۶ ۲ ۵ ۱ ۴

۴ 0 ۴ ۱ ۵ ۲ ۶ ۳

۵ 0 ۵ ۳ ۱ ۶ ۴ ۲

۶ 0 ۶ ۵ ۴ ۳ ۲ ۱

۷پیمانة معکوس جمع و ضرب به ۷پیمانة ضرب  به ۷به پیمانة جمع 

𝑤 −𝑤 𝑤−۱

0 0 −

۱ ۶ ۱

۲ ۵ ۴

۳ ۴ ۵

۴ ۳ ۲

۵ ۲ ۳

۶ ۱ ۱



عمل های حساب پیمانه ای

 ویژگی های حساب پیمانه ای اعداد طبیعی در𝑍𝑛
جابجاپذیرینقوانی

𝑤 + 𝑥 %𝑛 = 𝑥 + 𝑤 %𝑛

𝑤 × 𝑥 %𝑛 = 𝑥 × 𝑤 %𝑛

قوانین شرکت پذیری
𝑤 + 𝑥 + 𝑦 %𝑛 = 𝑤 + 𝑥 + 𝑦 %𝑛

𝑤 × 𝑥 × 𝑦 %𝑛 = 𝑤 × 𝑥 × 𝑦 %𝑛

قوانین توزیع پذیری
𝑤 × 𝑥 + 𝑦 %𝑛 = 𝑤 × 𝑥 + 𝑤 × 𝑦 %𝑛

عضو های همانی
0 + 𝑥 %𝑛 = 𝑥 %𝑛

۱ × 𝑥 %𝑛 = 𝑥 %𝑛

 معکوس جمع(−𝑤)

∀𝑤 ∈ 𝑍𝑛: ∃𝑧 ⟹ 𝑤 + 𝑧  ≡
𝑛

0



عمل های حساب پیمانه ای

ویژگی حساب پیمانه ای متفاوت از ریاضی معمول
 همانند جمع معمولی

𝑎 + 𝑏  ≡
𝑛

𝑎 + 𝑐 ⟹ 𝑏  ≡
𝑛

𝑐

۵ + ۲۳  ≡
𝑛

۵ + ۷ ⟹ ۲۳  ≡
𝑛

۷

درستی رابطه زیر در صورتی که دو عدد صحیح نسبت به هم اول باشند! اما ضرب متفاوت.

ب م م 𝑎, 𝑛 = ۱, 𝑎 × 𝑏  ≡
𝑛

𝑎 × 𝑐 ⟹ 𝑏  ≡
𝑛

𝑐

مثالی جهت درست نبودن ضرب در هر حالتی

۶ × ۳ = ۱۸  ≡
۸

۲

۶ × ۷ = ۴۲  ≡
۸

۲

۳اما   ≢
۸

۷



عمل های حساب پیمانه ای

درستی رابطه زیر در صورتی که دو عدد صحیح نسبت به هم اول باشند! اما ضرب متفاوت.

ب م م 𝑎, 𝑛 = ۱, 𝑎 × 𝑏  ≡
𝑛

𝑎 × 𝑐 ⟹ 𝑏  ≡
𝑛

𝑐

دلیل
 هر پیمانةn و ضریبa تا 0جهت تولید اعداد𝑛 − ۱

 شکست در تولید مجموعة تمام مانده ها اگرaوnدارای شمارندة مشترک باشند  .



عمل های حساب پیمانه ای

𝑎 = 𝑛و ۶ = ۸

𝑎 = 𝑛و ۵ = ۸

 در « معکوس ضربی»عدد صحیحی دارای𝑍𝑛 است اگر و فقط اگر عدد مذکور نسبت بهnاول باشد.

0 ۱ ۲ ۳ ۴ ۵ ۶ ۷ 𝑍۸

0 ۶ ۱۲ ۱۸ ۲۴ ۳۰ ۳۶ ۴۲ ۶ضرب در 

0 ۶ ۴ ۲ 0 ۶ ۴ ۲ مانده ها

0 ۱ ۲ ۳ ۴ ۵ ۶ ۷ 𝑍۸

0 ۵ ۱۰ ۱۵ ۲۰ ۲۵ ۳۰ ۳۵ ۶ضرب در 

0 ۵ ۲ ۷ ۴ ۱ ۶ ۳ مانده ها



معکوس ماتریس مربع

𝐴−۱معکوس ماتریس 

A𝐴−۱ = 𝐴−۱𝐴 = 𝐼



رمز هیل-رمزگذاری چندالفبائی

𝐴 =
۵ ۸
۱۷ ۳

دترمینان
۵ ۸
۱۷ ۳ = ۵ × ۳ − ۸ × ۱۷ = −۱۲۱٪۲۶ = ۹

 معادلة محاسبة معکوس عبارت است از

𝐴−۱ =
۱
۹

۳ −۸
−۱۷ ۵

یت پیمانه ایصاما در اینجا نیاز به استفاده از خا

۹−۱٪۲۶ = ۳ ⟺ ۹ × ۳ = ۲۷٪۲۶ = ۱
روشی برای محاسبة معکوس پیمانه ای« الگوریتم اقلیدس افزوده»-آشنایی با عنوان

تدریس در صورت لزوم

𝐴 =
۵ ۸
۱۷ ۳ ⟹ 𝐴−۱٪۲۶ = ۳

۳ −۸
−۱۷ ۵ =

۹ ۵۴
۲۷ ۱۵ =

۹ ۲
۱ ۱۵



رمز هیل-رمزگذاری چندالفبائی

 یاداوری در صورت معکوس پذیر بودن ماتریس

𝐴 =
۵ ۸
۱۷ ۳

𝐴−۱٪۲۶ =
۹ ۲
۱ ۱۵

𝐴𝐴−۱٪۲۶ =
۵ × ۹ + ۸ × ۱ ۵ × ۲ + ۸ × ۱۵
۱۷ × ۹ + ۳ × ۱ ۱۷ × ۲ + ۳ × ۱۵

=
۵۳ ۱۳۰
۱۵۶ ۷۹ %۲۶ = ۱ 0

0 ۱
برابر جمع تمامی حاصلضرب هایی تشکیل شده از استفاده از دقیقا یک عضو از هر ردیف و یک عضو از هر ستون-دترمینان

در هر حالی بعضی از ضرب ها منفی شوند  .



رمز هیل-رمزگذاری چندالفبائی

𝐴 =
۵ ۸
۱۷ ۳

۵ ۸
۱۷ ۳ = ۵ × ۳ − ۸ × ۱۷ = −۱۲۱٪۲۶ = ۹

 معادلة محاسبة معکوس عبارت است از

𝐴−۱ =
۱
۹

۳ −۸
−۱۷ ۵

یت پیمانه ایاما در اینجا نیاز ه استفاده از خا

۹−۱٪۲۶ = ۳ ⟺ ۹ × ۳ = ۲۷٪۲۶ = ۱
الگوریتم اقلیدس افزوده روشی برای محاسبة معکوس پیمانه ای-آشنایی با عنوان

تدریس در صورت لزوم

𝐴 =
۵ ۸
۱۷ ۳ ⟹ 𝐴−۱٪۲۶ = ۳

۳ −۸
−۱۷ ۵ =

۹ ۵۴
۲۷ ۱۵ =

۹ ۲
۱ ۱۵



رمز هیل-رمزگذاری چندالفبائی

رمز چندحرفی

ریاضیدانی به نام لستر هیل
۱۹۲۹

رمزگذاری
 دریافتm حرف پشت سرهم متن اصلی و جانشینی آن ها باmمتن رمز
 باmمعادلة خطی
مثال-𝑚 = ۳

𝑐۱ = 𝑘۱۱𝑝۱ + 𝑘۲۱𝑝۲ + 𝑘۳۱𝑝۳ %۲۶
𝑐۲ = 𝑘۱۲𝑝۱ + 𝑘۲۲𝑝۲ + 𝑘۳۲𝑝۳ %۲۶
𝑐۳ = 𝑘۱۳𝑝۱ + 𝑘۲۳𝑝۲ + 𝑘۳۳𝑝۳ %۲۶

نمایش ماتریسی

𝑐۱, 𝑐۲, 𝑐۳ = 𝑝۱, 𝑝۲, 𝑝۳

𝑘۱۱ 𝑘۱۲ 𝑘۱۳
𝑘۲۱ 𝑘۲۲ 𝑘۲۳
𝑘۳۱ 𝑘۳۲ 𝑘۳۳

%۲۶

𝒄 = 𝒑𝐾%۲۶



رمز هیل-رمزگذاری چندالفبائی

رمزگذاری
 دریافتm حرف پشت سرهم متن اصلی و جانشینی آن ها باmمتن رمز
 باmمعادلة خطی
مثال-𝑚 = ۳

𝑐۱ = 𝑘۱۱𝑝۱ + 𝑘۲۱𝑝۲ + 𝑘۳۱𝑝۳ %۲۶
𝑐۲ = 𝑘۱۲𝑝۱ + 𝑘۲۲𝑝۲ + 𝑘۳۲𝑝۳ %۲۶
𝑐۳ = 𝑘۱۳𝑝۱ + 𝑘۲۳𝑝۲ + 𝑘۳۳𝑝۳ %۲۶



رمز هیل-رمزگذاری چندالفبائی

رمزگذاری
 دریافتm حرف پشت سرهم متن اصلی و جانشینی آن ها باmمتن رمز
 باmمعادلة خطی
مثال-𝑚 = ۳

𝑐۱ = 𝑘۱۱𝑝۱ + 𝑘۲۱𝑝۲ + 𝑘۳۱𝑝۳ %۲۶
𝑐۲ = 𝑘۱۲𝑝۱ + 𝑘۲۲𝑝۲ + 𝑘۳۲𝑝۳ %۲۶
𝑐۳ = 𝑘۱۳𝑝۱ + 𝑘۲۳𝑝۲ + 𝑘۳۳𝑝۳ %۲۶

نمایش ماتریسی

𝑐۱, 𝑐۲, 𝑐۳ = 𝑝۱, 𝑝۲, 𝑝۳

𝑘۱۱ 𝑘۱۲ 𝑘۱۳
𝑘۲۱ 𝑘۲۲ 𝑘۲۳
𝑘۳۱ 𝑘۳۲ 𝑘۳۳

%۲۶

𝒄 = 𝒑𝐾%۲۶



رمز هیل-رمزگذاری چندالفبائی

K =
۱۷ ۱۷ ۵
۲۱ ۱۸ ۲۱
۲ ۲ ۱۹

𝒑 = ۱۵, 0, ۲۴
۱۵, 0, ۲۴ 𝐾 = ۳۳۱, ۳۰۳, ۵۳۱ %۲۶ = ۱۷, ۱۷, ۱۱ = 𝑅𝑅𝐿

𝐾رمزگشائی استفاده از معکوس 

و ۲۳دترمینان برابر 

K−۱ =
۴ ۹ ۱۵
۱۵ ۱۷ ۶
۲۴ 0 ۱۷

K =
۱۷ ۱۷ ۵
۲۱ ۱۸ ۲۱
۲ ۲ ۱۹

۴ ۹ ۱۵
۱۵ ۱۷ ۶
۲۴ 0 ۱۷

=
۴۴۳ ۴۴۲ ۴۴۲
۸۵۸ ۴۹۵ ۷۸۰
۴۹۴ ۵۲ ۳۶۵

%۲۶ =
۱ 0 0
0 ۱ 0
0 0 ۱



رمز هیل-رمزگذاری چندالفبائی

𝐜 = E K, 𝐩 = 𝒑𝐾%۲۶
𝐩 = D K, 𝐜 = 𝒄𝐾−۱%۲۶ = 𝒑𝐾𝐾−۱ = 𝒑



رمز هیل-رمزگذاری چندالفبائی

پنهان کردن بسامدهای تک حرفی

ماتریس بزرگتر،  مخفی شدن بیشتر بسامدها
ماتریس سه در سه مخفی کنندة بسامدهای یک و دو حرفی

استفاده از ماتریس بزرگتری مخفی کنندة اطلاعات بسامدی بیشتر

مقاوم در مقابل حمله صرفا متن رمز
 متن اصلی شناخته»شکستن آسان در مقابل حمله»



رمز هیل-رمزگذاری چندالفبائی

 رمز هیل𝑚 ×𝑚
 فرض بر وجود𝑚متن رمز هر یک با طول -جفت متن اصلی𝑚

𝒑𝒋 = (𝑝۱𝑗,𝑝۲𝑗 , … ,𝑝𝑚𝑗)

𝒄𝒋 = (𝑐۱𝑗 ,𝑐۲𝑗 , … ,𝑐𝑚𝑗)

 ماتریس𝐾مجهول
⟹ ∀۱ ≤ 𝑗 ≤ 𝑚: 𝐜𝐣 = 𝒑𝒋𝐾

 تعریف دو ماتریس𝑃 = (𝑝𝑖𝑗) و𝐶 = (𝑐𝑖𝑗) آن گاه داریم ،𝐶 = 𝑃𝐾

⟹𝐾 = 𝑃−۱𝐶

 در صورت معکوس ناپذیر بودن𝑃 امکان یافتن نسخة دیگری از ماتریس مذکور با افزودن جفت متن اصلی متن رمز تا معکوس پذیر شدن آن ،



رمز هیل-رمزگذاری چندالفبائی

مثال
 متن اصلیhillcipher و متن رمزHCRZSSXNSP

 پس روشن شدن
۷, ۸ 𝐾%۲۶ = ۷, ۲

۱۱, ۱۱ 𝐾%۲۶ = ۱۷, ۲۵
⋮

اصلی متن رمز، داریم-استفاده از دو جفت نخست متن:
۷ ۲
۱۷ ۲۵ =

۷ ۸
۱۱ ۱۱ 𝐾%۲۶

۷ ۲
۱۷ ۲۵

−۱
=

۲۵ ۲۲
۱ ۲۳

𝐾 =
۲۵ ۲۲
۱ ۲۳

۷ ۲
۱۷ ۲۵ =

۵۴۹ ۶۰۰
۳۹۸ ۵۷۷ %۲۶ =

۳ ۲
۸ ۵

امکان آزمون درستی پاسخ با سایر جفت ها



رمز های چندجانشینی-سنتیروش  رمزهای 

تک حرفیچندجانشینی استفاده از 

کلیدی مشخص کننده قوانین انتخاب جانشینی



ویژنه رمز -سنتیروش  رمزهای 

معروفترین و از موارد بسیار ساده

 سزارنوعی دیگر از تعمیم روش

هر حرف کلیدی متفاوت

شامل
متن اصلی

𝒑 = 𝑝0𝑝۱𝑝۲…𝑝𝑛−۱
کلید

𝒌 = 𝑘0𝑘۱𝑘۲…𝑘𝑚−۱ و𝑚 < 𝑛

متن رمز حاصل

𝒄 = 𝑐0𝑐۱𝑐۲ …𝑐𝑛−۱

https://en.wikipedia.org/wiki/Vigen%C3%A8re_cipher Vigenère



ویژنه رمز -سنتیروش  رمزهای 

رمزگذاری
𝒄 = 𝑐0, 𝑐۱, … , 𝑐𝑛−۱ = 𝐸 𝒌, 𝒑 = 𝐸 𝑘0, 𝑘۱, … , 𝑘𝑚−۱ , 𝑝0, 𝑝۱, … , 𝑝𝑛−۱
= 𝑝0 + 𝑘0 %۲۶, 𝑝۱ + 𝑘۱ %۲۶, … , 𝑝𝑚−۱ + 𝑘𝑚−۱ %۲۶,
𝑝𝑚 + 𝑘0 %۲۶, 𝑝𝑚+۱ + 𝑘۱ %۲۶, … , 𝑝۲𝑚−۱ + 𝑘𝑚−۱ %۲۶…

𝑐𝑖 = 𝑝𝑖 + 𝑘𝑖%𝑚 %۲۶

𝑝𝑖 = 𝑐𝑖 − 𝑘𝑖%𝑚 %۲۶

https://en.wikipedia.org/wiki/Vigen%C3%A8re_cipher Vigenère



ویژنه رمز -سنتیروش  رمزهای 

با کلید -مثالdeceptive

بیان عددی

https://en.wikipedia.org/wiki/Vigen%C3%A8re_cipher Vigenère

۳ ۴ ۲ ۴ ۱۵ ۱۹ ۸ ۲۱ ۴ ۳ ۴ ۲ ۴ ۱۵ ۱۹ ۸ ۲۱ ۴ ۳ ۴ ۲ ۴ ۱۵ ۱۹ ۸ ۲۱ ۴ کلید

۲۲ ۴ 0 ۱۷ ۴ ۳ ۸ ۱۸ ۲ ۱۴ ۲۱ ۴ ۱۷ ۴ ۳ ۱۸ 0 ۲۱ ۴ ۲۴ ۱۴ ۲۰ ۱۷ ۱۸ ۴ ۱۱ ۵ متن اصلی

۲۵ ۸ ۲ ۲۱ ۱۹ ۲۲ ۱۶ ۱۳ ۶ ۱۷ ۲۵ ۶ ۲۱ ۱۹ ۲۲ 0 ۲۱ ۲۵ ۷ ۲ ۱۶ ۲۴ ۶ ۱۱ ۱۲ ۶ ۹ متن رمز

d e c e p t i v e d e c e p t i v e d e c e p t i v e کلید

w e a r e d i s c o v e r e d s a v e y o u r s e l f متن اصلی

Z I C V T W Q N G R Z G V T W A V Z H C Q Y G L M G J متن رمز



ویژنه رمز -سنتیروش  رمزهای 

قدرت رمز
وجود چند کلید، منحصر برای هر کلمه

مخفی کردن بسامد حرف

از بین نرفتن تمامی دانش ساختار متن اصلی
 ۹شکل روبرو دانش ساختار باقی مانده پس از رمز با ویژنه با کلید به طول

بهبود نسبت به پلی فیر

باقی ماندن دانش قابل توجهی از ساختار و بسامد

تلاشی بر شکستن رمز

طول کلید
از بین بردن ذات متناوب کلید با استفاده از کلیدی بدون تکرار و دارای طولی برابر متن

سیستم خودکلید

https://en.wikipedia.org/wiki/Vigen%C3%A8re_cipher Vigenère
Simmons, G. “Cryptology.” Encyclopaedia Britannica, Fifteenth Edition, 1993.

 تمرین گروهی
۹۳مطالعه مقاله مم

بسامد حروف فارسی



روش  رمزهای سنتی

سیستم کلیدخودکار
طول کلید برابر متن برای جلوگیری از تکرار

باز خطرپذیر

 ساینتیفیک امریکن۱۹۱۷ادعای غیرممکنی در مقاله

به طریق اولی درباره رمزهای جدیدتر

https://en.wikipedia.org/wiki/Vigen%C3%A8re_cipher



ورنام-روش  رمزهای سنتی

گلیبرت ورنام مهندسی در آت و ت
۱۲۹۷شمسی

رمز ورنام-
طول کلید برابر متن اصلی
بدون ارتباط آماری با متن اصلی

 رمزگذاری
𝑐𝑖 = 𝑝𝑖 ⊕𝑘𝑖

𝑝𝑖- عددi- متن اصلیدودوئیاُم
𝑘𝑖- عددi- کلیددودوئیاُم
𝑐𝑖- عددi- متن رمزدودوئیاُم
⊕-عملوند یاانحصاری

مقایسه با معادلة ویژنه؟

 رمزگشائی
به دلیل خاصیت یاانحصاری

𝑝𝑖 = 𝑐𝑖 ⊕𝑘𝑖

مولد رشته 
کلید

𝑐𝑖متن رمز 𝑝𝑖متن اصلی 

𝑘𝑖

مولد رشته 
کلید

𝑝𝑖متن اصلی  𝑐𝑖متن رمز 

𝑘𝑖



ورنام-روش  رمزهای سنتی

امن تر از ویژنه
دودوئی
اساس و جوهر روش

تولید کلید

اجرای حلقه ای که در نهایت کلید را تکرار می کرد-پینشهاد ورنام

باز احتمال شکست

مولد رشته 
کلید

𝑐𝑖متن رمز 𝑝𝑖متن اصلی 

𝑘𝑖

مولد رشته 
کلید

𝑝𝑖متن اصلی  𝑐𝑖متن رمز 

𝑘𝑖



تک بارلاگذاری -سنتیروش  رمزهای 

افسر رمز جوزف ماوبرگنه

طول کلید برابر طول متن اصلی

کلیدی حاصل از تولید تصادفی از الفبا

 استفاده یکباره از کلید

امنیت کامل
مشکل عملی تولید چنین کلیدهای طولانی

توزیع و حفاظت کلید

کاربرد محدود
صرفا برای کانال های پهنای باند پایین نیازمند امنیت بسیار بالا
 مخفی کاری کامل»تنها سیستم رمز دارای»

Perfect secrecy

حدیث حالات و مقامات کلود شانون

One-Time Pad



روش های جابجائی-روش رمزهای سنتی

جایگشت حروف متن اصلی

ساده ترین
توری راه آهن -رمز زیگزاگrail fence

ب دل س ررن ع ک اف اک

ساده جهت تحلیل رمز

نررسلدب

کافاکع



روش های جابجائی-روش رمزهای سنتی

نوشتن پیام در قالب مستطیل درحالت ردیفی و خواندن ستونی آن با جایگشت روی ستون ها 

دارای بسامد یکسان
ریختن در ماتریس و بازی با با محل ستون ها

راه حل؟
 استفاده از جدول های بسامد جفت گرم ها و سه گرم ها
افزودن پیچیدگی با بیش از یک بار جابجائی

 تمرین

۴ ۳ ۱ ۲ ۵ ۶ ۷ کلید

a t t a c k p متن اصلی

o s t p o n e

d u n t i l t

w o a m x y z

ttnaapptmtsuoaodwcoixpetzمتن رمز          



ماشین های چرخان

استفاده از چند مرحله رمزگذاری
 طراحی الگوریتمی با تحلیل رمز مشکل تر
صادق برای هر دوی انواع جانشینی و جابجائی

«ارد»مهم ترین نمونة پیش از 
ماشین های چرخان

 انیگمای آلمانی و پرپل ژاپنی در جنگ دوم

 ادعای شکستن آنها

عاملی مهم در پیروزی متفقین

Rotor Machines



ماشین های چرخان

ابزاری الکترومکانیکی
اختراع مستقل
 شمسی۱۲۹۳ابتدا در

انتخاب خروجی با ورود هر نویسه

رمزگذاری
جانشینی سادهرمز : تقریب ذهن

در صورت سیم بندی بدون چرخندگی

نگاشت هر کلید ورودی به نویسه ای خروجی

با کلیک حرف -مثالk تولید حرف ،C

قاعده جانشینی ساده

Rotor Machines



ماشین های چرخان

افزودن چرخ
ماشین جانشینی ساده
 سیم بندی با افزودن چرخ
 با دنده پس از هر کلیکخچرچرخیدن

در نتیجه پس از کلیک دوباره حرف، کدی متفاوت به دلیل سیم بندی داخلی
کلیک -مثالKK در صفحه کلید تولیدCBبه دلیل چرخیدن پس از هر کلیک

نیاز به مخفی ماندن سیم بندی داخلی چرخ
کشف در طول زمان

جهت کشف متن رمز
نیاز به ماشینی با همان چرخ

افزودن چرخ موجب قوی تر شدن رمز چند جانشینه

Rotor Machines



ماشین های چرخان

پیچیده ترسازی جهت بهبود امنیت
افزودن چرخ های بیشتر

 تحویل خروجی هر چرخ  به ورودی چرخ بعدی

 به ورودی چرخ سوم و تداوم این عمل به تعداد چرخ هادوم به طریق اولی اتصال خروجی چرخ

عوامل استحکام رمزنگاری
تعداد چرخ ها
اندازة هر چرخ
 (با سیم بندی متفاوت)تعداد نوع های چرخ

هر چرخ دارای سیم بندی داخلی متفاوت
لزوم مخفی ماندن جانشینی هر چرخ از دشمن

جهت مشکل کردن تحلیل رمز و همچنین اطمینان از تغییر سیم بندی چرخ با بسامدهای متفاوت
چرخش با سرعت متفاوت هر چرخ
 دوم یک حرف بچرخد چرخ ،حرفی چرخ اول۳۲یا ۲۶ش خچرفرضا با  .

رمز متقارن
 معنای رمز کردن متن رمز  موجب تولید متن اصلیبه

Rotor Machines



(استگانوگرافی)پنهان نگاری 

پیاموجود پنهان سازی 
خواندن حروف خاص در متن
جوهر نامرئی
برجستگی بعضی حرف ها

نورمرئی

Myers, L. Spycomm: Covert Communication Techniques of the Underground. Boulder, CO: Paladin Press, 1991. Steganography
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http://www.crypto-it.net/eng/simple/rotor-machines.html


